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1. Santrumpos ir sgvokos

lentelé 1
Savoka ReikSmé
API Programy integracijy sgsaja / taikomyjy programy sgsaja (angl. Application Programming
Interface)
ACID Reliaciniy duomeny baziy transakcijy patikimumo savybés: atomiskumas, nuoseklumas,
izoliuotumas, ilgaamziskumas (angl. Atomicity, Consistency, Isolation, Durability)
BDAR Bendrasis duomeny apsaugos reglamentas (2016 m. balandzio 27 d. Europos Parlamento

ir Tarybos reglamentas (ES) 2016/679)
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Lietuvos sveikatos moksly universiteto duomeny mokslinés analitikos centras
Duomeny apsaugos pareiglinas
Dirbtinis intelektas

Skaitmeninis vaizdinimo ir komunikacijos medicinoje standartas (angl. Digital Imaging
and Communications in Medicine)

Duomeny iSgavimo, transformavimo ir jkélimo procesas (angl. Extract, Transform, Load)
Grafiné naudotojo sgsaja (angl. Graphical User Interface [ User Interface)

Tarptautinis sveikatos prieZiiros duomeny mainy standartas (angl. Fast Healthcare
Interoperability Resources)

Tapatybés ir prieigos valdymo komponentas (angl. Identity and Access Management)
Pagrindinis veiklos rodiklis (angl. Key Performance Indicator)

Naudotojy autentifikavimo infrastrukttra. Katalogy prieigos protokolas / Pirkéjo
naudojama , Active Directory” sistema

Lietuvos sveikatos moksly universitetas

Keliy veiksniy (arba dviejy veiksniy) autentifikacija (angl. Multi-Factor / Two-Factor
Authentication)

Baziné, minimalaus gyvybingumo produkto versija (angl. Minimum Viable Product),
apimanti esminius funkcionalumus

Atviras autorizacijos standartas, skirtas saugiam prieigos delegavimui
Atviro tapatybés patvirtinimo standartas (angl. OpenID Connect)

Bendrasis sveikatos stebésenos duomeny modelis (angl. Observational Medical
Outcomes Partnership Common Data Model)

Medicininiy vaizdy archyvavimo ir perdavimo sistema (angl. Picture Archiving and
Communication System)

Projektas ,Centralizuotos sveikatos duomeny valdysenos ir analitikos infrastrukttros
plétra LSMU"“. Projekto kodas 10-093-K-0072

Perkancioji organizacija - Lietuvos sveikatos moksly universitetas
Vaidmenimis grjstas prieigos valdymas (angl. Role-Based Access Control)
Sveikatos duomeny mokslinés analitikos informaciné sistema

Sistematizuota medicinos terminija (angl. Systematized Nomenclature of Medicine —
Clinical Terms)

Vienkartinio prisijungimo mechanizmas (angl. Single Sign-On)
Turi bati galimybé

Svarbu! Visur, kur naudojama formuluoté “turi bati galimybé”, turima galvoje, kad
“sillomame sprendime tokia funkcija turi bGti realizuota ir jtraukta j siilomo sprendimo
apimtj bei sgmatg”, o ne “turi bati galimybé realizuoti Sistemoje tokig funkcija, uzsakant
papildomg, j sgmatg nejtrauktg darbg”

Tarptautiné ligy klasifikacija, 10-oji redakcija
Turinio valdymo sistema

Naudotojo patirtis (angl. User Experience) — bendra naudotojo patirtis, pojtciai ir
patogumas, kylantys narsant bei atliekant veiksmus informacinéje sistemoje
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URI / URL Vieningas resurso identifikatorius / adresas (angl. Uniform Resource Identifier / Locator)
VPN Virtualusis privatus tinklas (angl. Virtual Private Network)
WORM Vienkartinio jrasymo ir daugkartinio skaitymo duomeny saugojimo technologija,

uztikrinanti jrasy nekintamuma (angl. Write Once Read Many)

2. Dokumento paskirtis

Siame dokumente apibréZiami reikalavimai Lietuvos sveikatos moksly universiteto (toliau LSMU)
Sveikatos duomeny mokslinés analitikos informacinei sistemos (toliau — SDMA IS) jdiegimui.

3. Pirkimo kontekstas

3.1 Pirkimu jgyvendinamas projektas

Lietuvos sveikatos moksly universitetas (toliau — LSMU), jgyvendina projekta pagal Sutartyje, 2022-2030
mety plétros programos valdytojos Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos mokslo plétros
programos pazangos priemonés Nr. 12-001-01-02-01 ,,Stiprinti inovacijy ekosistemas mokslo centruose” apraso,
patvirtinto Lietuvos Respublikos Svietimo, mokslo ir sporto ministro 2025 m. spalio 2 d. jsakymu Nr. V-1020 ,,Dél
Svietimo, mokslo ir sporto ministro 2022 m. rugpjtcio 17 d. jsakymo Nr. V-1250 ,Dél 2022-2030 mety plétros
programos valdytojos Lietuvos Respublikos Svietimo, mokslo ir sporto ministerijos mokslo plétros programos
pazangos priemonés Nr. 12-001-01-02-01 ,Stiprinti inovacijy ekosistemas mokslo centruose” apraso
patvirtinimo” pakeitimo”, 17 priede ,,2022-2030 m. plétros programos valdytojos Lietuvos Respublikos Svietimo,
mokslo ir sporto ministerijos plétros programos pazangos priemonés Nr. 12-001-01-02-01 ,,Stiprinti inovacijy
ekosistemas mokslo centruose” projekty finansavimo sglygy aprasas Nr. 16“, Projekty administravimo ir
finansavimo taisyklése (toliau — Taisyklés) ir (arba) Finansiniy priemoniy jgyvendinimo taisyklése, patvirtintose
Lietuvos Respublikos finansy ministro 2022 m. birzelio 22 d. jsakymu Nr. 1K-237 ,,Dél 2021-2027 mety Europos
Sajungos fondy investicijy programos ir Ekonomikos gaivinimo ir atsparumo didinimo plano , Naujos kartos
Lietuva” jgyvendinimo®, ir juose nurodytuose ES ir Lietuvos Respublikos teisés aktuose nustatytas sglygas ir
tvarka. Taisyklés ir vélesni jy pakeitimai laikomi Sutarties sglygomis, Toliau - Projektas

Projekto pareiskéjas — Lietuvos sveikatos moksly universitetas (kodas 302536989, A. Mickeviciaus g. 9, LT-
44307, Kaunas)

Projekto veikly vykdymo pabaiga — 2026-12-31.

3.2 Projekto tikslas, sprendziamos problemos

Pagrindinis projekto tikslas yra jdiegti Sveikatos duomeny mokslinés analitikos informacine sistema (IS),
siekiant sustiprinti LSMU mokslinés analitikos baze, jteisinti patikimg duomeny valdyseng ir uztikrinti auk$ciausiag
kibernetinio saugumo lygj, kas leis LSMU tapti pilnaverciu ir patikimu tarptautiniy mokslinés analitikos projekty
partneriu, bei paspartins mokslo Ziniomis grjstos sveikatos sistemos kdrimg. Numatoma ne véliau kaip per 3
metus po projekto jgyvendinimo pabaigos panaudojant jsigytg jrangg pateikti bent vieng paraiska pagal Europos
Sajungos bendrosios moksliniy tyrimy ir inovacijy, jskaitant Europos partnerysciy ir Europos bendradarbiavimo
mokslo ir technologijy srityje, programy kvietimus.

Projekto tiksliné grupé - MSI, mokslininkai ir kiti tyréjai

Projektas skirtas spresti LSMU infrastruktdros trikumus, kurie riboja Universiteto galimybes uZztikrinti
auksto lygio sveikatos duomeny valdyseng ir mazina pasirengimag aktyviai dalyvauti tarptautiniuose projektuose
kaip patikimam mokslinés analitikos partneriui.

4
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4. Pirkimo tikslai ir objektas

4.1 Pirkimo tikslas

VieSojo pirkimo tikslas — jgyvendinant projektg ,Centralizuotos sveikatos duomeny valdysenos ir
analitikos infrastruktdros plétra LSMU“ Nr. 10-093-K-0072, finansuojamg Europos Sgjungos ir valstybés biudzeto
IéSomis jdiegti centralizuoty, saugig ir pazangig Sveikatos duomeny mokslinés analitikos informacine sistemg
(SDMA IS), kuri pakeisty fragmentuotus ir rankinius duomeny valdymo procesus bei uztikrinty efektyvy,
automatizuotg skirtingy Saltiniy duomeny tvarkyma laikantis BDAR reikalavimy.

Tiekéjas, jgyvendindamas Sutartj turés uztikrinti, kad Sistema sudarys galimybes centralizuotai valdyti
moksliniy tyrimy projektus ir su jais susijusius duomenis viso jy gyvavimo ciklo metu, jskaitant projekty
registravimg, vykdymo stebéseng ir rezultaty atsekamumag. Sistema turi sudaryti sglygas efektyviai valdyti
dokumentus, informuoty asmeny sutikimus ir kitus susijusius patvirtinimus, uztikrinant jy sauguma, vientisumg
ir prieinamuma. Taip pat sistema turi sudaryti galimybes vykdyti standartizuotg ir struktirizuotg duomeny
rinkima, metaduomeny katalogavimg bei uztikrinti duomeny kokybe ir nuosekluma. Sistema turi jgalinti saugy
ir kontroliuojamg duomeny prieinamuma bei efektyvy bendradarbiavimg tarp skirtingy institucijy ir tyréjy
grupiy.

Be to, sistema turi sudaryti technologinj pagrindg kaupti duomenis pazangiai duomeny analitikai, taip pat
bati suprojektuota kaip pleciama ir moduliné, sudaranti sglygas ateityje integruoti papildomus funkcionalumus,
naujus duomeny Saltinius bei masininio mokymosi ir dirbtinio intelekto sprendimus be esminiy sistemos
architektdros pakeitimy.

4.2 Pirkimo objektas

lentelé 2
Eil. | Pirkimo objektas Mato Kiekis
Nr. vienetas
1. | Sveikatos duomeny mokslinés analitikos informacinés sistemos sukdrimas ir | Vnt. 1
jdiegimas

4.3 Tikslinés naudotojy grupés ir planuojamos rolés

4.3.1.1 Svecias: Naudotojas, turintis prieigg tik prie vieSosios informacijos portalo dalies (naujieny, atviros
ir nuasmenintos statistikos).

4.3.1.2 Naudotojas uZsakovas (Tyréjas): Pagrindiné platformos naudotojo rolé, apjungianti duomeny
teikéjo ir vartotojo funkcijas. Sis naudotojas savitarnos portale registruoja tyrimy projektus, teikia
(jkelia) tyrimy duomenis bei bioetikos sutikimus, naudojasi metaduomeny katalogu, formuoja
duomeny apdorojimo uzsakymus ir gauna rezultatus. Priklausomai nuo tyrimo protokolo, jis dirba
su pseudonimizuotais arba (jkélimo etape) identifikuojamais duomenimis.

4.3.1.3 Analitikas / Duomeny mokslininkas: Specialistas, vykdantis tyréjy uzsakymus. Jis apdoroja
duomenis, validuoja modelius, atlieka skai¢iavimus ir parengia reikiamus standartizuotus duomeny
paketus saugiam atidavimui.

4.3.1.4 Duomeny architektas: Techninis darbuotojas, kuris tvarko ir priZitri platformos duomenis, jy baziy
struktdras, standartizavima (pvz., j OMOP ar FHIR formatus) bei priziGri automatizuotus duomeny
srautus tarp moduliy.

4.3.1.5 Duomeny valdytojas (angl. Data Steward): Asmuo, turintis placias duomeny valdysenos teises. Jis
perzidri ir tvirtina tyréjy prasymus gauti prieigg prie duomeny, prizitri duomeny kokybe ir nustato
prieigos taisykles bei terminus. Taip pat Si rolé turi iSskirtine teise ir jrankius atlikti de-
pseudonimizacijg (atkurti rysj su asmens tapatybe), kai tam yra teisétas pagrindas.



4.3.1.6

4.3.1.7

4.3.1.8
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Administratorius (IT administratorius): Auksciausio lygio techninés prieigos naudotojas, atsakingas
uz platformos parametry konfigravimg bei naudotojy paskyry ir teisiy (RBAC) valdyma.
Administratorius uztikrina sklandy sistemos veikimg, taciau jis neturi prieigos teisiy perZitréti
pirminiy, jautriy sveikatos duomenu.

Auditorius / Duomeny apsaugos pareiglinas (DAP): Naudotojas, atsakingas uz saugumo,
atskaitomybés ir BDAR atitikties priezilirg. Jis turi iSskirtine prieigg prie sistemos audito Zurnaly ir
stebi, kas, kada ir kokiu tikslu jungési prie jautriy duomenuy.

Padalinio (Centro) vadovas: Rolé, skirta vadovams, kuriems nereikalinga tiesioginé prieiga prie
jautriy pacienty duomeny. Jie platformos valdymo skydeliuose mato agreguotg statistikg, projekty
apimtis, analitiky apkrovas ir priima duomeny analitikos centro istekliy valdymo sprendimus.

5. Reikalavimai SDMA IS

5.1 Bendrieji reikalavimai ir Sistemos architektura

5.1.1 Reikalavimai licencijavimui

51.1.1

5.1.1.2

5.1.1.3

5114

5.1.1.5

Tiekéjas, |dieges SDMA IS, privalo perduoti Pirkéjui visas iSimtines turtines autoriy teises j specialiai
Siam projektui sukurtg unikaly programinj kodg (jskaitant, bet neapsiribojant, vartotojo s3gsaja,
integracinius mikroservisus, duomeny srauty algoritmus), neribotam laikui ir neribotoje teritorijoje,
suteikiant Pirkéjui teise Sj koda naudoti, kopijuoti, keisti, adaptuoti, platinti, integruoti, perduoti
tretiesiems asmenims ir kitaip juo disponuoti be atskiry Tiekéjo sutikimy ar papildomy mokesciy
Siekiant iSvengti technologinés priklausomybés nuo vieno tiekéjo (angl. vendor lock-in) ir uztikrinti
Sistemos perkeliamuma bei savarankiskg naudojimg, Sistemos baziniams komponentams gali bati
naudojami tiek atvirojo kodo, tiek komerciniai sprendimai. Tiekéjas privalo uZztikrinti, kad visi
parinkti komponentai atitikty Sioje specifikacijoje nustatytus funkcinius, techninius, saugumo,
licencijavimo ir nuosavybés teisiy reikalavimus bei blty tinkami neterminuotam naudojimui,
modifikavimui, plétrai ir integracijai. Atvirojo kodo sprendimai laikomi tinkamais, jei jie platinami
pagal standartines atvirgsias licencijas ir atitinka nustatytus reikalavimus. Komerciniai ir Tiekéjo
sukurti sprendimai laikomi tinkamais tik tuo atveju, jei jie suteikiami Pirkéjui neterminuotai, suteikia
teise naudoti, modifikuoti ir adaptuoti programine jrangg be papildomy apribojimy, neapriboja
Sistemos perkeliamumo ir tolesnés plétros bei nesukuria techninés ar teisinés priklausomybés nuo
tiekéjo; sprendimai, kuriy licencinés ar techninés sglygos riboja Sias teises, laikomi netinkamais
Tiekéjas privalo perduoti Pirkéjui visus SDMA IS diegimo, konfigtravimo, pritaikymo ar integravimo
metu naudotus ar parengtus iSeities tekstus (angl. source code), diegimo ir konfigiracijy
parametrus, konteinerizacijos skriptus (pvz., Dockerfiles, Kubernetes manifestus), duomeny
inZinerijos logika (pvz., Apache Airflow DAGs) ir kita dokumentacijg, reikalingg tam, kad Pirkéjas
galéty savarankiskai (arba su treciyjy Saliy pagalba) SDMA IS toliau palaikyti ir vystyti.

Nei SDMA IS licencijos, perduodamos teisés ar architektlrinis sprendimas turi neriboti vienu metu
dirbanciy naudotojy skaiciaus, apdorojamy duomeny apimties, sukuriamy projekty skaiciaus ar
atliekamy transakcijy (skaiciavimy) kiekio.

Visos Sistemai naudoti bltinos licencijos (tiek specialiai sukurto kodo, tiek atviro kodo komponenty)
privalo bti suteikiamos (perduodamos) neterminuotam laikui, uztikrinant, kad Sistema visa jos
apimtimi ir funkcionalumais Pirkéjas galés naudotis neribotg laikg be jokiy papildomy licencijy
pratesimo mokesciy, nepriklausomai nuo to, ar yra sudaryta Sistemos priezilros ar palaikymo
sutartis su Tiekéju.
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51.2.1

5.1.2.2

5.1.2.3
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Architekturiné koncepcija

Architektdriné vizija ir modulinio projektavimo principas: Siekiant uztikrinti sprendimo lankstuma,
tvaruma ir iSvengti priklausomybés nuo vieno tiekéjo (angl. vendor lock-in), SDMA IS turi bati
kuriama ne kaip monolitiné, o kaip moduliné sistema. Ji turi bati sudaryta i$ tarpusavyje integruoty,
nepriklausomai veikianc¢iy komponenty, paremty mikroservisy architekttra ir konteinerizavimu.
Tiekéjas turi uztikrinti, kad sprendimas bity perneSamas tarp skirtingy infrastruktidry, sudaryty
galimybes atnaujinti ar keisti atskirus komponentus nekeiciant visos sistemos bei leisty taikyti
atvirus sveikatos duomeny standartus
»Sistemos” sgvokos taikymas modulinés architektlros kontekste: Visur, kur Sioje techninéje
specifikacijoje nurodoma, jog funkcija ar savybé turi bati realizuota ,Sistemoje”, tai apibrézia
bendrg galutinj SDMA IS sprendimg. Kadangi SDMA IS kuriama kaip atskiry komponenty visuma
(angl. composable architecture), Tiekéjas turi teise pats parinkti, kuris konkretus siGlomas
komponentas ar jy kombinacija atliks reikalaujamg funkcijg. Tiekéjas gali sitlyti tiek siauros
paskirties (dedikuotus), tiek kelias funkcijas apimancius komponentus, tac¢iau diegimo metu visi jie
privalo bati tarpusavyje integruoti ir sukonfigruoti bendram darbui taip, kad naudotojui veikty
kaip viena vieninga sistema.
SDMA IS architektlira, nepriklausomai nuo Tiekéjo pasirinkto konkreciy techniniy komponenty
iSskaidymo ar apjungimo, funkcine ir logine prasme privalo apimti (realizuoti) ne maziau kaip Siuos
bazinius modulius (arba lygiavercius jy funkcinius atitikmenis):

Pagrindinj portalg;

Vartotojy valdymo posistem;j;

Projekto gyvavimo ciklo valdymo funkcionalumg;

Metaduomeny katalogg;

Dokumenty tvarkymo aplinka;

Patvirtinimy ir aprobavimo mechanizmus;

Audito ir saugumo modulj;

Duomeny mainy ir API funkcijas;

Ataskaity ir statistikos (analitikos) aplinkg (Reporting);

Pastaba: Sis skaidymas atspindi logine SDMA IS architektiiros apréptj. Tiekéjas turi teise $iuos loginius
modulius realizuoti naudodamas apjungtus atviro kodo ar komercinius jrankius, specializuotus
mikroservisus ar kitus technologinius sprendimus, uztikrinant, kad galutinéje Sistemoje veiks visas Sioje
specifikacijoje numatytas funkcionalumas.

5.1.24

5.1.25

5.1.2.6

5.1.2.7

5.1.2.8

Sistemos moduliy integracija ir duomeny vienkartinio pildymo principas: SDMA IS moduliai privalo
bati glaudZiai tarpusavyje susieti (tiek naudotojy valdymo, tiek automatinio informacijos
apsikeitimo prasme) ir veikti kaip viena vieninga sistema. Tvarkant (jvedant, redaguojant, Salinant)
duomenis bet kuriame modulyje, visoje Sistemoje esanti susijusi informacija privalo buti
atnaujinama automatiniu budu. Sistema turi uZtikrinti vienkartinj informacijos jvedima, siekiant
visiskai iSvengti ty paciy duomeny dubliavimo skirtinguose moduliuose.

Infrastruktiira ir saugus pasiekiamumas: Sistema privalo sklandZiai funkcionuoti virtualaus serverio
(arba konteinerizuotoje) aplinkoje. Esant poreikiui, ji turi bati pasiekiama ne tik vidiniame
organizacijos tinkle, bet ir uz jo riby, visais atvejais uztikrinant saugy, Sifruotg rysj (pvz., naudojant
VPN ar saugius HTTPS APl vartus). 1

Naudotojo veiksmai, iSskyrus sistemos administratoriaus veiksmus arba kai tai batina vykdomy
procesy korektiSkumui uztikrinti, turi neblokuoti kito naudotojo veiksmy.

Suderinamumas su biuro programine jranga: Naudotojo darbo vietoje sistema turi bati suderinta
su perkanciosios organizacijos naudojama ,Microsoft Office” programine jranga (pavyzdziui,
sistemos eksportuojamos ataskaitos, sgrasai ar dokumentai privalo bati atidaromi ir korektiskai
perzidrimi standartiniais MS Office jrankiais).

Turi bati galimybé taikyti/aktyvuoti duomeny saugojimo (retencijos) politikas.
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5.2 Nefunkciniai reikalavimai

5.2.1

5211
5.2.1.2
5.2.1.3
5.2.1.4
5.2.15
5.2.1.6
5.2.1.7

5.2.2

5221
5.2.2.2
5.2.2.3
5.2.2.4
5.2.25
5.2.2.6

5.2.3

5231

5.2.3.2
5.2.3.3
5234

5.2.4

5241
5.2.4.2
5.2.43

5.2.5

5.25.1
5.2.5.2
5.253
5.254
5.2.55

Reikalavimas tapatybés ir prieigos valdymui:

Sistema turi turéti centralizuotg tapatybés ir prieigos valdymo komponenta.

Turi bGti realizuotas naudotojy prisijungimas vardu ir slaptazodziu.

Turi bati palaikomas vienkartinis prisijungimas (SSO).

Palaikomi OAuth 2.0 ir OpenID Connect (OIDC) arba lygiaverciai standartai.

Turi bati perspektyva integracijai su LDAP / Active Directory (Siuo metu naudojama Pirkéjo).
Uztikrinamas prieigos zetony iSdavimas, validavimas ir atSaukimas.

Turi biti vaidmenimis grjstas prieigos valdymas (RBAC): Sistemos autorizavimo mechanizmas turi
bati realizuotas remiantis roliy modeliu. Sistemoje turi bati galima apibréZti naujas roles ir keisti
joms priskirtas prieigos teises prie atskiry sistemos objekty (duomeny struktiry) ir programiniy
vienety. Vienam naudotojui turi bati galima priskirti kelias roles — sistema turi nereikalauti
papildomy prisijungimy kitu vardu atliekant kitos rolés funkcijas. Naudotojams, neatliekantiems
administravimo funkcijy, negali bati suteikiamos administratoriaus teisés.

Reikalavimas reliacinei duomeny bazei:

Turi bati naudojama reliaciné duomeny baziy valdymo sistema.

Turi bati uztikrinamos ACID savybés (vientisumas, nuoseklumas, izoliacija, patvarumas).

Turi bati palaikomas SQL arba lygiaverté uzklausy kalba.

Turi bati palaikomas atsarginiy kopijy kirimas ir duomeny atkdrimas.

Turi bati palaikoma duomeny replikacija (sinchroniné arba asinchroniné).

Sistema turi bdti tinkama analitinéms uzklausoms ir struktdrizuoty duomeny saugojimui pagal
tarptautinius modelius (pvz., OMOP CDM, openEHR arba lygiavercius).

Reikalavimas objektinei duomeny saugyklai:

Sistema turi turéti paskirstytg objektine duomeny saugyklg didelés apimties nestruktirizuotiems
duomenims saugoti.

Palaikoma REST tipo objekty saugojimo sgsaja (pvz., S3-compatible APl arba lygiaverté).
Palaikomos bazinés operacijos: jkélimas, atsisiuntimas, sgrasy gavimas, trynimas.

Palaikomas prieigos valdymas per IAM arba lygiavertj mechanizma.

Reikalavimas pseudonimizavimo paslaugai:

Sistema turi turéti per APl pasiekiamg pseudonimizavimo komponenta.

Turi bati uztikrinamas tiesioginiy identifikatoriy pasalinimas.

Turi bdti palaikomas bent vienas moksliniais principais grjstas privatumo modelis (pvz., k-
anonimiskumas, angl k-anonymity arba lygiavertis).

Reikalavimas sveikatos duomeny mainams:

Turi bati jdiegtas sveikatos duomeny mainy komponentas.

Palaikomas HL7 FHIR standartas arba lygiavertis.

Palaikoma REST tipo s3saja.

Turi bati galimybé priimti didelés apimties duomeny paketus (batch / transaction).
Turi bati galima atlikti duomeny validavima pries tolimesnj apdorojima.
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Reikalavimas metaduomeny katalogui:

Turi bti naudojamas metaduomeny valdymo komponentas.
Turi biti galimybé automatiskai indeksuoti duomeny 3Saltinius (DB, objektiné saugykla, API).
Turi bati galimybé vykdyti duomeny paieska.

Reikalavimas stebésenos platformai:

Turi bGti naudojama Sistemos parametry ir duomeny stebésenos ir metriky rinkimo platforma.
Turi bati palaikomas laiko eilu¢iy metriky kaupimas.

Turi bati galimybé vizualizuoti duomenis (dashboard).

Turi bati generuojami jspéjimai apie sutrikimus ar anomalijas.

Reikalavimas uzduociy valdymui:

Turi bati realizuota uzduociy valdymo funkcija arba integracija su tokio tipo sistema.
Turi bati palaikomas uzduodiy biseny valdymas.

Turi bati galimybé priskirti terminus.

Turi bati galimybé fiksuoti komentarus ir komunikacijg tarp naudotojy.

Turi bati palaikomas uzduociy planavimas pagal laikg arba jvykius.

Turi bati galimybé stebéti darbo seky vykdyma, blsenas ir Zurnalus.

Reikalavimai naudotojo s3sajai:

Naudotojo sgsajos (GUI/UI/UX) sprendimai: Naudotojo sgsajos sprendimai turi bati patogis ir
intuityvis, atitikti WCAG 2.1 AA prieinamumo reikalavimus bei bGti pagrjsti pripazintomis
naudotojo patogumo gairémis (pvz., Nielsen Norman Group heuristikomis arba lygiavertémis).
Sasaja turi atitikti Siuolaikinius web taikomuyjy sistemy projektavimo principus, uztikrinant aiskiag
navigacija, nuosekly isdéstyma, vizualinj vientisuma ir minimalia naudotojo veiksmy sgnauda
atliekant tipines operacijas.

Saveikos modelis: Naudotojo ir sistemos sgveika turi biti realizuota per interaktyvig grafine
naudotojo sgsajg (web GUI). Sistemoje duomeny jvedimas, iSvedimas, valdymo komandy
inicijavimas ir rezultaty atvaizdavimas turi bati atliekamas realiuoju arba artimu realiajam laikui
rezimu, uztikrinant aisky sistemos atsaka j naudotojo veiksmus (grjztamajj rysj).

Nuoseklumas ir standartizacija — Naudotojo portalo sgsaja turi bati nuosekli, naudojant vienodus
dizaino elementus, terminijg ir veiksmy logikg, atitinkancia jprastus Siuolaikiniy web sistemy
standartus (netaikoma specializuotiems, integruotiems atviro kodo Sistemos komponentams ir/ar
posistemeéms).

Struktdrizuotas duomeny jvedimas: Naudotojas turi turéti galimybe pildyti jvedimo laukus
pasirinkdamas reikSmes is i$ anksto apibrézty sarasy ir klasifikatoriy (pvz., iSskleidziamy sgrasy).
Automatinis duomeny uZpildymas: Sistema turi uZztikrinti, kad dalis duomeny baty uZpildoma
automatiskai pagal kontekstg (pvz., jraso suklrimo ar pateikimo data), siekiant sumazinti naudotojo
veiksmy kiekj ir klaidy tikimybe.

ISpléstiné paieska: Sistema turi suteikti galimybe atlikti iSpléstine metaduomeny paieskg ekraninése
formose, naudojant vieng ar kelis kriterijus, jskaitant paieskg pagal daline reiksme (fragmentg) ir
kitus filtravimo parametrus.

Duomeny rikiavimas: Atvaizduojamuose sgrasuose ir lentelése naudotojas turi turéti galimybe
rikiuoti duomenis pagal pasirinktus atributus ar laukus.

Klaidingy veiksmy valdymas: Sistema turi uZtikrinti korektiskg naudotojo klaidy ir neleistiny
veiksmy valdyma: jvykus klaidai, naudotojui turi bati pateikiamas aiSkus pranesimas, o sistema turi
iSlikti stabilioje darbo bisenoje be duomeny praradimo.

PraneSimy adresavimas: Sistemos praneSimai apie klaidas ar neteisingus veiksmus turi bati
pateikiami tik tam naudotojui, kuris inicijavo atitinkamg veiksma.
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5.2.10 Reikalavimai naudotojy paskyry valdymui ir saugai

5.2.10.1

5.2.10.2

5.2.10.3

5.2.10.4

5.2.10.5

5.2.10.6

5.2.10.7

5.2.10.8

5.2.10.9

Tiesioginés prieigos prie duomeny bazés apribojimas: Sistemos naudotojai neturi turéti galimybés
keisti duomeny tiesiogiai duomeny bazéje. Visi pakeitimai privalo bati atliekami tik per naudotojo
sgsajg ar integracines sgsajas.

Individualus duomeny rinkiniy valdymas: Nepaisant naudotojui priskirtos bendros rolés (pvz.,
»Tyréjas”), prieiga prie konkreciy i$ duomeny suformuoty duomeny rinkiniy privalo biti valdoma ir
suteikiama grieztai individualaus naudotojo lygmeniu. Sistema turi uztikrinti, kad konkretus
naudotojas turéty prieiga tik prie ty duomeny rinkiniy, kurie jam buvo individualiai priskirti arba
kuriems buvo patvirtinta jo individuali prieigos uzklausa.

Funkcijy ir matomumo ribojimas pagal teises: Sistemos naudotojas turi matyti tik tiek meniu
punkty, perzitreéti, pildyti bei koreguoti tik tokig informacijg ir naudotis tik tokiu funkcionalumu,
kuris numatytas jam priskirtos rolés ar organizacinés struktiros teisémis. Visa kita informacija jam
turi bati neprieinama ir nematoma, uztikrinant skirtingo lygio prieigg prie duomeny bei moduliy.
Naudotojy administravimas ir aktyviy sesijy stebésena: Sistemos administratorius turi turéti
jrankius perziGréti naudotojy bei jiems priskirty teisiy sgrasus. Sistemoje taip pat turi bati
realizuotos specializuotos stebésenos priemonés, leidziancios administratoriui matyti aktyvius, tuo
metu prie sistemos prisijungusius ir su ja dirbancius naudotojus.

SlaptaZodZiy sudétingumo politika: Sistema privalo uZtikrinti grieztg slaptaZodziy sudétingumo
kontrole. Slaptazodis turi biti ne trumpesnis nei 12 simboliy, jame privalo bati didziyjy ir mazyjy
raidziy, skaiciy bei specialiyjy simboliy.

Apsauga nuo slaptaZzodziy spéliojimo (Brute-force apsauga): Sistemoje turi biti realizuota paskyry
blokavimo funkcija. Po administratoriaus nustatyto nesekmingy bandymy prisijungti skaiciaus (pvz.,
5 karty), naudotojo paskyra turi bati laikinai blokuojama arba reikalaujama papildomo patvirtinimo,
o Sie incidentai privalo bati fiksuojami audito Zurnaluose.

Slaptazodziy galiojimas ir istorija: Sistemoje turi bati galimybé priverstinai reikalauti naudotojo
pakeisti slaptaZzodj pirmojo prisijungimo metu bei praéjus administratoriy nustatytam terminui
(pvz., 90 dieny). Sistema turi neleisti naudoti nustatyto skaiciaus paskutiniy naudoty slaptazodziy.
Kriptografinis slaptazodziy saugojimas: Naudotojy slaptaZodziai duomeny bazéje jokiu badu neturi
bati saugomi atviru tekstu. Jie privalo biti saugomi tik kriptografiskai apdoroti, naudojant stiprias,
tarptautinius standartus atitinkancias vienakryptes maisos funkcijas.

Saugus prisijungimo duomeny perdavimas: Visi autentifikacijos duomenys (naudotojy vardai,
slaptazodziai, sesijy Zetonai ir kt.) privalo bati perduodami tik Sifruotais rysio kanalais (HTTPS/TLS
protokolu), atitinkanciais tarptautinius saugos standartus.

5.2.11 Reikalavimai saugos uztikrinimui ir auditavimui

5.211.1

5.2.11.2

5.2.11.3
52114
5.2.11.5

5.2.11.6

Viesaisiais rySiy tinklais perduodamos sistemos elektroninés informacijos konfidencialumas turi
bati uztikrintas, naudojant Sifravima.

Sistemoje turi bati jgyvendintos kontrolés priemonés, uztikrinancios perduodamy ar gaunamy
duomeny vientisumg ir konfidencialumg, kad duomenys nebuvo iSkraipyti ar neleistinai atskleisti jy
perdavimo metu.

Turi bati naudojama centralizuota Zurnaly kaupimo ir analizés platforma.

Visi sistemos jvykiai turi bati registruojami ir saugomi centralizuotai.

Turi bati uZtikrintinas Sistemos naudotojy auditavimas, fiksuojant: a) sékmingus ir nesékmingus
bandymus prisijungti ir atsijungti; b) veiksmg atlikusio naudotojo vardg (prisijungimo
identifikatoriy); c) naudotojo atliktg veiksma (turi bati fiksuojamas naudotojo sgsajoje atliktas
veiksmas); d) su kokiais duomenimis atliktas veiksmas; e) veiksmo arba jvykio datg ir tiksly laika,
jvykio rezultatg ir kitg informacijos saugai svarbig informacijg (veiksmus su duomenimis, naudotojy
ar jy grupiy bei administratoriy teisiy naudotis sistemos istekliais pakeitimus, sistemos parametry,
laiko ir / ar datos pakeitimus).

Naudotojy veiksmy auditavimo jrasai privalo blti saugomi ne trumpiau kaip 12 ménesiy bei turi
bati galimybé Pirkéjui (atsakingiems jo darbuotojams) auditavimo jrasus perzitréti (pagal konkrety
naudotojg) ir konvertuoti patogiu formatu.
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5.2.11.7 Turi bati galimybé vykdyti paieskg ir analize Zurnaluose.
5.2.11.8 Turi bati uztikrintas Zurnaliniy jrasy nekintamumas (append-only, WORM arba lygiavertis

sprendimas).

5.3 Privalomy duomeny rinkiniy aprasas

5.3.1

53.11

5.3.1.2

5.3.1.3

5.3.2

53.21

5.3.3

5331

Bendrieji reikalavimai duomeny rinkiniams:

Duomeny saugojimo architektdra: Tiekéjas privalo parinkti ir jdiegti tinkamas duomeny saugojimo
technologijas bei struktiras, atsizvelgiant j skirtingy duomeny tipy (pvz., struktirizuoty, pusiau
struktdrizuoty, nestruktlrizuoty, didelés apimties faily) pobldj, apimtj ir naudojimo scenarijus. Turi
bati taikomas optimalus duomeny saugojimo modelis (pvz., reliacinés duomeny bazés, objektinés
saugyklos, faily saugyklos ar lygiaverciai sprendimai), uztikrinant duomeny vientisumg, sauguma ir
efektyvy pasiekiamuma.

Duomeny rinkiniy apimties lankstumas: Pradinis pateikiamas duomeny rinkiniy sgrasas laikomas
minimaliu ir privalomu sistemos diegimo metu. Salims sutarus, duomeny rinkiniy apimtis gali bti
pleCiama ar modifikuojama, nepaZeidziant bendros sistemos architektlros ir uztikrinant kity
techninés specifikacijos reikalavimy jgyvendinima.

Privalomi metaduomenys duomeny rinkiniams: Visiems duomeny rinkiniams turi bdti saugomi
baziniai metaduomenys, leidZiantys identifikuoti ir valdyti duomenis, jskaitant: uz duomeny rinkinj
atsakingg institucijg ar valdytojg, duomeny rinkinio sukdrimo ar jkélimo Sistemoje datg, taip pat
duomeny rinkinio naudojimo rodiklius (pvz., eksporto ar atsisiuntimy skaiciy). Sistema turi
uztikrinti, kad bty kaupiami pakankami ir struktdrizuoti metaduomenys, reikalingi véliau
techninéje specifikacijoje aprasyty ataskaity formavimui ir statistinei analizei.

SDMA IS naudotojy duomenys

Sistema privalo turéti duomeny bazés struktiras ir kaupti Siuos duomenis apie kiekvieng registruotg
SDMA IS naudotoja:
Asmens tapatybés ir kontaktiniai duomenys: asmens vardas (-ai), pavardé (-és), telefono rysio
numeris bei elektroninio pasto adresas;
Instituciniai duomenys: darbovieté ar mokslo institucija, kuriai asmuo atstovauja, institucijos
struktdrinis vienetas bei uZimamos pareigos;
Naudotojo rolés ir teisés: naudotojui suteiktos rolés, naudotojui suteiktos prieigos prie konkreciy
duomeny rinkiniy teisés, teisiy galiojimo terminas;
Audito duomenys: paskyros suklrimo data, paskyros blsena (pvz.: aktyvi, blokuota, deaktyvuota), su
naudotoju susieti prisijungimo audito duomenys, apimantys prisijungimy datg ir laikg bei atliktus
veiksmus.

Mokslo tiriamosios veikos uzsakymy duomenys

Sistema privalo turéti duomeny bazés struktdras ir kaupti Siuos duomenis apie kiekvieng registruotg
mokslo tiriamosios veikos uzsakyma:
Identifikaciniai duomenys: registruoto SDMA IS naudotojo (uzsakovo) identifikatorius ir sisteminis
uzsakymo identifikatorius;
Projekto aprasomieji ir teisiniai duomenys: projekto aprasymas bei Bioetikos komisijos leidimo
informacija;
Duomeny rinkinio informacija: uzsakomy duomeny rinkinio aprasas;
UZsakymo administravimo duomenys: uZsakymo pateikimo data ir laikas, uZsakymo statuso
pasikeitimo (patvirtinimo/atmetimo/pabaigos ir pan.) data ir laikas, prieigos prie duomeny terminas
(nurodant datg ,nuo” ir datg ,,iki“);
Rysiai: nuoroda j uzsakyma vykdantj (priskirtg) naudotojg, sgsajos su vidiniais duomeny rinkiniais;
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5.3.4

5341

5.3.5

5351

5.3.6

5.3.6.1
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Esamas uzsakymo statusas.

Sveikatos duomeny registrai

Sistema privalo turéti duomeny bazés struktilras ir kaupti Siuos pseudoniminiy sveikatos duomeny

rinkiniy archyvo duomenis:
Kardiologijos duomenys: nuoroda j duomeny tiekéjg, jraso suklrimo data, pseudonimo
identifikatorius, asmens lytis, asmens gyvenamoji vieta rajono tikslumu, ligos anamnezés duomenys,
gyvenimo anamnezés duomenys, 0gis, svoris, laboratoriniy tyrimy rezultaty santraukos,
elektrokardiografiniy tyrimy metaduomenys (pvz., tyrimo atlikimo data, tyrimo tipas, nuoroda j
iSorine sistemg ar failg), Sirdies kompiuterinés tomografijos tyrimy metaduomenys, Sirdies
echoskopijos tyrimy metaduomenys, galvos smegeny kompiuterinés tomografijos tyrimy
metaduomenys ir jy atlikimo data, indeksai, vertinantys fizine ir psichoemocine bikle, indeksai,
vertinantys organizmo funkcine bikle, kognityviniai indeksai bei galutiné klinikiné diagnozé.
Slaugos fakulteto padaliniy duomenys: nuoroda j duomeny tiekéjg, jraso suklirimo data,
pseudonimo identifikatorius, sociodemografiniai duomenys (amzius, lytis, iSsilavinimas, Seiminé
padétis), Ggis, svoris, ligos anamnezés duomenys, gyvenimo anamnezés duomenys, funkcinés biklés
duomenys, pirmg kartg atvykusio sportininko apklausos anketa ir metaduomenys.
Slaugos ir sporto medicinos registro duomenys: nuoroda j duomeny tiekéja, identifikatoriai (Eil. Nr.
metai, Eil. Nr. mén.), Vardas Pavardé, Gimimo data, Amzius, Lytis, Paciento kodas, Pagrindiné
diagnozé, Lydinti liga, konsultacijos identifikatoriai, Nuotoliné konsultacija, Klinikinis tyrimas,
Profilaktinis patikrinimas, Paslaugos mokétojas, Traumos, Ligos, Sporto Saka, Taikytas gydymas,
Atsiradimo vieta, Atsiradimo laikas, Traumos mechanizmas, PaZeista kino sritis, Traumos tipas,
Organy sistemos, Etiologija, PaZeista klino sritis, Instrumentiniy tyrimy (Rentgenas, Echoskopija,
MRT, GNRB, Biodex, Kraujo tyrimai, EKG, Echokardiografija, VEM, Masés komponentai,
Dinamometrija) atlikimo faktas, Gydomoji manksta, Individuali kineziterapija, Buves chirurginis
gydymas, Siuntimas kitam gydytojui, Mitybos korekcija/papildai, Fizioterapija, Medikamentinis
gydymas.

Medicininiy vaizdy archyvo (PACS) metaduomenys.

Sistema privalo turéti duomeny bazés struktdras ir kaupti Siuos medicininiy vaizdy archyvo (PACS)
metaduomenis:
duomenys apie medicininius vaizdus: identifikacinis numeris, nuoroda | vaizdg padariusios
laboratorijos duomenis, medicininio vaizdo padarymo data ir laikas, nuoroda j vaizdo saugojimo

vieta.

Genetiniy tyrimy sekoskaitos duomeny rinkiniy archyvo metaduomenys.

Sistema privalo turéti duomeny bazés struktlras ir kaupti Siuos genetiniy tyrimy sekoskaitos
duomeny rinkiniy archyvo metaduomenis:
Projekto duomenys: pavadinimas, unikalus projekto kodas, projekto tikslas ir aprasymas;
Méginio aprasas: tiriamo organizmo lotyniskas pavadinimas, taksonominis identifikatorius, unikalus
meéginio identifikatorius, meéginio pobudis, méginio surinkimo metodas, vieta, kurioje buvo surinktas
méginys (Salis, regionas, jstaiga, koordinatés), donory demografiniai duomenys, méginio paémimo
data, laikymo sglygos ir kiti svarbls parametrai;
Sekoskaitos eksperimenty aprasymas: tyrimo metodika, atrankos metodika, naudotos technologijos
tipas ir prietaiso modelis, techniniai parametrai (vidutinis skaitymo ilgis, duomeny gilumas ir kiti
svarbis kokybés rodikliai, skaitymy iSdéstymas);
Pirminiy duomeny rinkmenos, formatai ir kokybés kontrolés rodikliai: duomeny faily formatas,
struktdra ir dydis, kokybés kontrolés metrikos, nuoroda j duomeny failg;
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Duomeny apdorojimo ir analizés santrauka: tyrimo apdorojimo etapy aprasymas, naudoty jrankiy
aprasymas (pagrindiniy programinés jrangos jrankiy pavadinimai ir jy versijos), duomeny apdorojimo
rezultaty aprasas, gauty rezultaty duomeny failai.

Moksliniy tyrimy ir apraSymy dokumenty archyvo duomenys.

Sistema privalo turéti duomeny bazés struktlras ir kaupti Siuos moksliniy tyrimy ir aprasymy
dokumenty archyvo duomenis:
Mokslinio projekto duomenys: pavadinimas, unikalus projekto kodas, projekto tikslas ir aprasymas,
nuoroda (-os) j iSorinius straipsnius, tyrimo metodika, atrankos metodika, tyréjas (-ai), projekto
vadovas;
Tyrimo aprasymas: duomeny faily formatas, struktdra ir dydis, kokybés kontrolés metrikos, gauty
rezultaty duomeny failai.

Klasifikatoriy valdymo reikalavimai

Sistema turi turéti galimybe apibrézti ir naudoti vidinius klasifikatorius, skirtus strukttrizuotam
duomeny jvedimui (pvz., veikly grupiy klasifikatorius, veikly ir duomeny uZsakymo tiksly
klasifikatorius, duomeny rinkiniy tipy klasifikatorius, tyrimy metodiky klasifikatorius, atstovaujamy
institucijy (partneriy) klasifikatorius, mokslo publikacijy Saltiniy klasifikatorius).

Sistema turi turéti sisteminius klasifikatorius, reikalingus sistemos veikimui (pvz., naudotojy rolés,
paslaugy tipai, blsenos).

Sistema turi palaikyti standartizuoty iSoriniy medicininiy klasifikatoriy integravima ir naudojimg
(pvz., TLK-10, SNOMED CT ar kt.). Sie klasifikatoriai turi bati importuojami arba jkeliami
automatizuotai per integracijas ir naudojami diagnoziy, procediry ar medicininiy terminy
kodavimui.

Sistemoje turi bdti techniné galimybé sukurti neribotg kiekj klasifikatoriy.

Vientisumo kontrolé ir Salinimo apribojimai: Sistemoje turi bati realizuotos kontrolés priemonés,
uztikrinancios, kad nebty galima panaikinti ar istrinti klasifikatoriy (ar jy reikSmiy), jeigu jie jau yra
panaudoti operacijose ar susieti su esamais duomenimis. Tokiais atvejais reikSmé gali bati tik
deaktyvuojama (padaroma negaliojancia naujiems duomeny jvedimams).

Masinis duomeny importas, eksportas ir dublikaty prevencija: Sistemoje turi biti galimybé
klasifikatorius masiskai importuoti ir eksportuoti naudojant standartinius duomeny apsikeitimo
formatus (pvz., .xlsx, .csv ar .xml). Importuojant klasifikatoriy duomenis, sistema pagal nustatytas
taisykles privalo automatiskai patikrinti duomeny formato korektiskuma ir iSvengti dublikaty.
Klasifikatoriy naudojimas duomeny jvedimui: Sistemos naudotojai, pildydami duomenis portale ar
kituose moduliuose, privalo turéti galimybe pasirinkti reikSmes i$ Siy sudaryty ir administratoriy
patvirtinty klasifikatoriy sgrasy.

Klasifikatoriy struktlra, kodavimas ir saugojimas: Klasifikatoriai ir jy reikSmeés turi biti saugomi
centrinéje reliacinéje SDMA IS duomeny bazéje, uztikrinant duomeny vientisumg ir greitg prieiga
kitiems sistemos moduliams. Klasifikatoriy duomeny struktdra turi palaikyti tiek paprastus
(plokscius) sarasus, tiek hierarchines struktiras (pvz., TLK-10 hierarchinj medj). Objekty
identifikavimui turi bati galima naudoti kodus, pagal nustatytas taisykles sudarytus is raidziy bei
skaitmeny.
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5.4 Funkciniai reikalavimai

5.4.1 Funkciniai realizavimo reikalavimai (Sistemos elgsena ir Ul)

lentele 3

Kodas, Scenarijaus
pavadinimas ir
tikslas

Funkciniai realizavimo reikalavimai (Sistemos elgsena ir Ul)

A. VieSasis informacijos portalas

A1l. Svecio prieiga:
UZtikrinti vieSosios
informacijos,
naujieny, renginiy bei
atviry duomeny
statistikos
prieinamuma
neprisijungusiems
naudotojams.

A1.1. Sistemoje turi bati realizuotas vieSas pradinis langas su navigacijos meniu
(Naujienos, Renginiai, Atviri duomenys, Kontaktai) bei mygtuku ,,Prisijungti®.

A1.2. Turi bati realizuotas ,,Naujieny“ polapis, kuriame informacija atvaizduojama
kortelémis (data, nuotrauka, antrasté), o paspaudus - atidaromas pilnas tekstas.

A1.3. Turi bati realizuotas ,,Renginiy“ polapis, atvaizduojantis artéjancius jvykius
chronologiniu sgrasu arba kalendoriaus formatu, nurodant renginio tipg
(gyvai/nuotoliu).

A1.4. Atviry duomeny skiltyje turi bati realizuotas automatizuoty grafiniy suvestiniy
(pvz., sukaupty rinkiniy ar iSleisty publikacijy skaiCiaus) atvaizdavimas.

A2. Atviry duomeny
irinformacijos
skelbimas: Jgalinti
atviry duomenuy,
metaduomeny
suvestiniy ir
pranesSimy
publikavima
naudojant turinio
valdymo sistema
(TVS).

A2.1. Autentifikuoto naudotojo aplinkoje turi buti realizuota turinio valdymo sasaja
(WYSIWYG redaktorius), leidZianti formatuoti teksta, jkelti failus bei nuotraukas.

A2.2. Redagavimo lange turi buti realizuotas Zzymimasis langelis (angl. checkbox)
,Publikuoti vieSai“, kurj pazyméjus informacija automatiSkai atvaizduojama A1 vieSoje
erdvéje.

A2.3. Turi bati realizuotas publikuoty jrasSy versijavimas, redagavimo ir archyvavimo
funkcionalumas.

B. Naudotojy savitarna ir paslaugy uzsakymas

B1. Metaduomeny
katalogo narSymas ir
iSpléstiné paieSka:
Suteikti naudotojams
patogius jrankius
ieSkoti, filtruoti ir
perzitréti informacija
apie Sistemoje
sukauptus duomeny
rinkinius

B1.1. Savitarnos portale turi biti realizuotas interaktyvus duomeny katalogo paiesSkos
langas, leidZiantis atlikti paieSka pagal raktinius zodZius laisvu tekstu (ieSkant per visus
metaduomeny laukus).

B1.2. Turi bti realizuoti daugelio kriterijy, dinaminiai filtrai, leidZiantys siaurinti paieSka

(amzius, lytis), klinikinius kodus, tyrimo laikotarpj ir duomeny $altinj.
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B1.3. PaieSkos rezultatai turi buti atvaizduojami sgraSo arba korteliy formatu, rodant
pagrindine santrauka (rinkinio pavadinima, tipa, eilu¢iy/pacienty skaiciy ir atnaujinimo
datg).

B1.4. Pasirinkus konkrety duomeny rinkinj, turi bati atidaromas detalus metaduomeny
atvaizdavimo langas, kuriame struktiruotai pateikiama: duomeny kilmé, apraSymas,
struktura (lenteliy ir stulpeliy apraSymai), kokybés metrikos bei susijusios (jei taikoma,
publikuotos) analizés.

B1.5. Detalios perZiuros lange turi bati integruotas mygtukas ,, Teikti prieigos paraiska®,
kuris automatiSkai perkelty naudotoja j uzsakymo formavimo Zingsnj (siejama su B2
scenarijumi).

B2. Duomeny
rinkinio prieigos
uzsakymas: Suteikti
galimybe tyréjams
ieSkoti duomeny
kataloge ir teikti
uzklausas jiems
gauti.

B2.1. Turi bati realizuotas prisijungimas per SSO (Keycloak ar lygiavercio), po kurio
naudotojas nukreipiamas j asmenine darbo aplinka (Savitarng).

B2.2. Savitarnoje turi bati realizuotas metaduomeny katalogo paieSkos langas su
daugiakriteriniais filtrais (TLK-10/Snomed, amziaus grupés, lytis, duomenuy tipas,
formatas).

B2.3. Pasirinkus rinkinj, atidaroma detali kortelé (metaduomenys, kilmé) su mygtuku
»Teikti prieigos paraiSka*“.

B2.4. ParaiSkos formoje turi bati privalomi laukai tyrimo tikslui aprasyti ir, jei
naudotojas yra studentas, laukas darbo vadovui nurodyti.

B2.5. Turi bati realizuotas uzklausos bisenos (,,Pateikta“, ,Vertinama“, ,,Patvirtinta“)
atvaizdavimas ir automatiniy el. pasto praneSimy siuntimas pasikeitus bisenai.

B2.6. Savitarnoje turi bati galima rasti ir pasirinkti visus asmeninius teiktus (esamus ir
buvusius) uzsakymus. Matyti jy statusa.
Turi bati galimybé atsidaryti/atsisiysti gautg atsakyma, tyrimo rezultata

B2.7. Duomeny valdytojo aplinkoje turi biti realizuota speciali prieigos paraisSky
valdymo sgsaja (darby eilé), kurioje atvaizduojamas gauty, vertinamy ir patvirtinty /
atmesty paraisSky sarasas. Turi b{ti realizuota galimybé §j sarasa filtruoti pagal
paraisSkos gavimo data, blseng bei pareiSkéja
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B2.8. Atidarius konkrecia tyréjo paraiSka, Duomeny valdytojas privalo matyti visus
pateiktus duomenis: tyrimo tikslg ir aprasyma, praSomo duomeny rinkinio aprasa. Turi
bati galimybé pateikti tyrimo rezultata/atsakyma.

B3. Naudotojo
prieigos uzsakymas:
Jgalinti iSorinius
naudotojus (tyréjus)
saugiai pateikti
paraiSkas, pasirasyti
sutartis ir prisijungti
prie sistemos.

B3.1. VieSajame portale turi bati realizuota iSorinio naudotojo registracijos anketa
(Vardas, Pavardé, |staiga, Pareigos, paskyros galiojimo terminas).

B3.2. Teikiant prieigos paraiSka, sistema privalo turéti privaloma lauka, kuriame iSorinis
tyréjas nurodo susijusj LSMU atstova (bendradarbj).

B3.3. Sistema privalo automatiSkai iSsiysti patvirtinimo uzklausa nurodytam LSMU
atstovui j jo savitarna.

B3.4. Turi biti realizuotas duomeny naudojimo sutarties Sablono generavimas ir el.
sutikimo fiksavimas.

B3.5. Administratoriui patvirtinus, sistema automatiSkai sukuria IAM paskyra
naudotojui ir iSsiuncia prisijungimo duomenis.

B3.6. Naudotojui pirma karta prisijungus prie sistemos (per suteiktg IAM paskyra),
sistema privalo pareikalauti pasikeisti pradinj slaptazodj ir pritaikyti dviejy veiksniy
autentifikacija (MFA) saugiam darbui.

B3.7. Pasibaigus numatytam prieigos laikotarpiui arba tyrimo projekta pazyméjus kaip
baigta (jei paskyra sukurta iSoriniam tyréjui), sistema privalo automatiSkai panaikinti
iSorinio tyréjo prieigos teises prie duomeny ir deaktyvuoti (uzblokuoti) jo IAM paskyra.

C. Tyrimy projekty ira

nalitikos valdymas

C1. Duomeny
analizés uzsakymas:
UZtikrinti tyrejy ir
analitiky
bendradarbiavima
naudojantvidine
uzduociy (ticketing)
sistema.

C1.1. Tyréjo aplinkoje turi biti realizuota naujos analizés uzduoties formavimo forma
(tyrimo tikslas, laukiamas rezultatas, terminai).

C1.2. Turi bati realizuotas komentary (Zinu€iy) modulis prie uzduoties lango, leidZiantis
tyréjui ir analitikui saugiai susirasinéti ir prisegti papildomus failus.

C1.3. Analitiko aplinkoje turi biti atvaizduojamas gauty uzduociy saraSas ir mygtukas
»Jkelti rezultatg® (kartu pridedant naudotus skriptus, programy versijas).

C1.4. Sistema privalo sekti ir atvaizduoti uzduoties busenas (,,Nauja“, ,,Vykdoma*“,
,Koreguojama®, ,,Baigta“).
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eksportas: Suteikti
galimybe tyréjams ir
analitikams saugiai
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formatais.
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C2.1. Prie patvirtinto duomeny rinkinio ar analizés rezultato turi buti atvaizduojamas
mygtukas ,,Eksportuoti duomenis®.

C2.2. Paspaudus mygtuka, turi atsirasti iSskleidZziamasis sgrasas formato pasirinkimui
(CSV, JSON, Parquet, PDF ir kt.).

C2.3. Sistema privalo sugeneruoti failg,pateikti saugia atsisiuntimo nuoroda ir
automatiskai iSsiysti jrasa j audito Zurnala (kas, ka ir kada atsisiunté).

D. Duomeny valdysen

airtvarkymas

D1. Naujo duomeny
rinkinio jkélimas:
Suteikti jrankius
tyréjams jkelti naujus
duomeny rinkinius.

D1.1. Turi bati realizuotas Zingsninis duomeny jkélimo vedlys (angl. Wizard): Prieigos
lygis -> Tipas -> Saltinis -> Struktiira -> Formatas -> Privatumo lygis.

D1.2. Turi bati realizuotas metaduomeny anketos langas ir privalomas laukas Bioetikos
leidimo (PDF formatu) jkélimui (jei pasirinktas atitinkamas duomeny tipas).

D1.3. Failo jkélimo lange sistema privalo vykdyti dydZio kontrole ir klaidos atveju rodyti
informacinj praneSima.

D1.4. Jkélus failg, turi buti rodomas apdorojimo busenos indikatorius (nukreipiama
pseudonimizavima ir saugykla).

D2 Genominiy
tyrimy ir
sekoskaitos
duomeny
metaduomeny
jkélimas bei
susiejimas: Suteikti
jrankius tyréjams ir
duomeny
valdytojams per
naudotojo sasaja
jkelti genomo
sekoskaitos
metaduomenis.

D2.1. Naudotojo sasajoje turi bati realizuota specializuota jvedimo forma arba ,,Excel” /
CSV faily importo instrumentas, skirtas genetiniy tyrimy metaduomenims jkelti. Forma
privalo apimti privalomus duomeny blokus: projekto duomenis, méginio aprasa,
sekoskaitos eksperimento parametrus bei duomeny apdorojimo santrauka.

D2.2. Pildant ar importuojant metaduomenis, turi bati realizuotas specialus laukas
»,Nuoroda j duomenuy failg“. Sistemos naudotojas Siame lauke turi galéti jvesti iSorinéje
failingje ar objektinéje (pvz., S3) saugykloje gulinCio fizinio failo (FASTQ, BAM, VCF) URI
/ URL adresa ar unikaly identifikatoriy.

D2.3. Sistema privalo turéti techninj mechanizma, kuris, naudotojui iSsaugant
metaduomenis, foniniu rezimu automatisSkai patikrinty nurodytos iSorinés nuorodos
(failo kelio) pasiekiamuma ir suformuoty validacijos praneSima ekrane (pvz., ,,Failas
sékmingai susietas” arba ,Klaida: failas iSorinéje saugykloje nerastas®).

17



SDMA IS pirkimo techniné specifikacija

D2.4. Turi bati uztikrintas saugus prieigos suteikimas: tyréjui ar analitikui gavus
patvirtinta prieiga prie genominio duomeny rinkinio, sistema privalo automatiskai
sugeneruoti ir pateikti laiking, riboto galiojimo saugig nuorodg (pvz., S3 pre-signed
URL). Si nuoroda turi leisti naudotojui atsisiysti fizinj ,,Zaliajj“ faila j savo kompiuter;
arba tiesiogiai jj nuskaityti su paties pasirinktais analitikos jrankiais.

D3. Duomeny
katalogavimas ir
indeksavimas:
Automatizuoti naujy
duomeny
indeksavima bei
suteikti jrankius
priskirti Zymas.

D3.1. Sistema privalo atlikti automatinj naujy faily / lenteliy metaduomeny nuskaityma
ir sukatalogavima.

D3.2. Duomeny architekto aplinkoje turi bati realizuota sgsaja, kurioje jis gali rankiniu
bddu priskirti standartizuotas zymas (pvz., TLK-10 kodus i$ klasifikatoriaus)
suindeksuotiems rinkiniams.

D4. Automatinis
asmens duomeny ar
zavimas:
Identifikuoti asmens
duomenis ir pakeisti
juos pseudonimais
uzrakinant raktus.

D4.1. Turi biti realizuotas foninis procesas (ARX ar lygiavercio jrankio integracija), kuris
skenuoja gaunamus duomenis pagal administratoriaus jvestas paieSkos taisykles
(RegEx) asmens kodams ir vardams atpazinti.

D4.2. Sistema privalo automatiSkai deterministiSkai pakeisti rastus identifikatorius
pseudonimais pries jraSant j galutine DB.

D4.3. Atkodavimo (de-pseudonimizavimo) rakty lentelé turi bati kriptografiSkai
uzrakinama ir pasiekiama tik tokia teise turin€iam naudotojui.

D5. Sveikatos
duomeny registry
pildymas per
naudotojo sasaja
(GUl importas):
Suteikti galimybe
naudotojams
rankiniu badu, per
grafine sgsaja jkelti ir
atnaujinti
struktlrizuotus
sveikatos duomeny
registry (pvz.,
kardiologijos,
slaugos) jrasus i$
faily.

D5.1. Naudotojo sasajoje turi bati realizuotas duomeny importo jrankis, leidziantis
pasirinkti atitinkama sveikatos duomeny registrg ir tiesiogiai jkelti duomenuy failus. Turi
bati palaikomi .xlsx (Microsoft Excel), .csv bei .xmlduomeny apsikeitimo formatai.

D5.2. Sistemoje turi bati instrumentas (sgsaja), leidZiantis sukurti ir pakartotinai
naudoti duomeny importo formato Sablonus (angl. mapping). Naudotojas turi galéti
susieti jkeliamo failo stulpelius su atitinkamais registro duomeny bazés laukais
(atributais).

D5.3. |keliant duomenis, sistema privalo automatiSkai (pagal nustatytas taisykles ir/ar
Sablong) patikrinti duomeny formato korektiSkuma (pvz., raidinis, skaitinis) bei atlikti
unikaliy identifikaciniy lauky dublikaty kontrole. Aptikus neatitikimy, sistema ekrane
turi pateikti detalig informacijag naudotojui apie rastas klaidas prie$ jas iSsaugant.
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D5.4. Importo metu sistema turi automatiskai audituoti procesa: registruoti duomenis
importavusj naudotoja, tikslig importavimo datg ir laika.

D5.5. Sveikatos duomeny registry pavieniy jrasy pildymas per grafine sgsaja:

Sistema turi suteikti galimybe naudotojams per grafine naudotojo sasaja (GUI) rankiniu
budu sukurti, perzitreéti ir redaguoti pavienius sveikatos duomeny registro jrasus (pvz.,
sporto ir traumy registro duomenis), juos pildant po viena realiu laiku.

Paaiskinimas:

Si funkcija skirta operatyviam duomeny registravimui, kai jrasai atsiranda individualiai
(pvz., po paciento vizito). Forma turi bati struktaruota pagal registro duomeny modelj,
naudoti klasifikatorius (iSskleidZiamus sgrasus), validuoti jyedamus duomenis bei
uztikrinti privalomy lauky kontrole.

D5.6. Pavieniy jrasy pildymo UX reikalavimai:

Naudotojo sgsajoje pateikiama duomeny jvedimo forma turi bati logiSkai suskirstyta j
sekcijas pagal duomeny grupes (pvz., paciento duomenys, diagnozé, tyrimai, iSvados ir
pan.).

Visi laukai, kuriems taikomi klasifikatoriai, turi bati pateikiami kaip iSskleidziami sgraSai
(dropdown), radijo mygtukai arba pasirinkimo sgraSai.

Privalomi laukai turi bati aiSkiai pazymeéti (pvz., * arba spalva), o validacijos klaidos -
rodomos realiu laiku Salia konkretaus lauko.

Forma turi bati optimizuota greitam vieno jraSo sukdrimui (minimalus paspaudimy
skaicius, galimybé iSsaugoti vienu mygtuku,

galimybeé ,,ISsaugoti ir kurti naujg“)

Duomeny saugos ir klaidy prevencija (Sistema turi perspéti prieS uzdarant forma
neiSsaugojus duomeny).

D6. Duomeny
validavimas ir
standartizavimas:
Suteikti jrankius
duomeny valdytojui
perzitrétiir
standartizuoti gautus
duomenis.

D6.1. Duomeny valdytojo aplinkoje turi blti atvaizduojamas laukianciy (naujai jkelty ar
importuoty) duomeny sarasas.

D6.2. Turi biti realizuotas perzitros jrankis ir mygtukai ,,Patvirtinti“ / ,,Atmesti“.

D6.3. Patvirtinus duomenis, Ul mygtukas privalo iSSaukti automatizuota ETL darbo sekg
(pvz., Airflow ar lygiavertis), kuri transformuos duomenis j OMOP CDM formatg ir
perkels j pagrindinj archyva.

E. Sistemos administr

avimas, auditas ir statistika

E1. Naudotojy
administravimas:
Suteikti
centralizuotus
jrankius kurti
paskyras, priskirti
roles bei valdyti

E1.1. Turi bati integruota grafiné IAM valdymo sasaja administratoriams, leidZianti kurti
naudotojus, priskirti jiems vieng ar kelias roles ir nustatyti slaptazodziy politika.

E1.2. Turi bati realizuotas aktyviy (prisijungusiy) sesijy sgraso atvaizdavimas su

RBAC visoje galimybe mygtuko paspaudimu priverstinai nutraukti pasirinkta sesija.
platformoje.

E2. Kibernetinis E2.1. Auditoriui turi bati pasiekiama speciali audito paieSkos sasaja

saugumasir (Kibana/OpenSearch Dashhoards arba lygiavertés) su iSpléstiniais filtrais pagal IP,
auditavimas: naudotoja, jvykio data ir veiksma.

UZtikrinti sistemos

atsparuma — - — -

grésmems E2.2. Turi bati realizuotas automatiniy perspéjimy (Alerts) funkcionalumas ekrane

fiksavus anomalijas (pvz., 5 nesékmingi prisijungimai is eilés, masinis eksportas).
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E2.3. Turi buti realizuota paskyry blokavimo funkcija: po nustatyto nesékmingy
bandymy prisijungti skaic¢iaus, naudotojo paskyra turi bati laikinai blokuojama, o Sie
incidentai privalo bati fiksuojami audito Zurnaluose.

E2.4. Tapatybés valdymo (IAM) komponente turi bati realizuota ir priverstinai taikoma
griezta slaptazodziy sudétingumo kontrolé, reikalaujanti ne trumpesnio nei 12 simboliy
slaptaZzodzio, kuriame privalo bati didZiyjy ir mazyjy raidziy, skaiciy bei specialiyjy
simboliy. Taip pat turi bati galimybé priverstinai reikalauti pakeisti slaptazodj po
nustatyto laiko (pvz., 90 dieny) bei techninis draudimas naudoti nustatyta skaiciy
buvusiy slaptazodziy.

E2.5. Turi bati realizuotas saugus sesijy valdymas, uztikrinantis sesijy zetony (angl.
tokens) apsauga nuo peréemimo, ir automatiskai nutraukiantis naudotojo sesija
(atjungiantis iS sistemos) po i§ anksto nustatyto pasyvumo (neveiklumo) laiko.

E2.6. Administratoriui turi bati suteikta galimybé per centralizuota tapatybés valdymo
sgsaja jjungti ir priverstinai reikalauti dviejy veiksniy autentifikacijos (MFA / 2FA)
prisijungiant visiems arba tik pasirinktiems (privilegijuotiems ar dirbantiems su jautriais
duomenimis) naudotojams.

E2.7. Sistemoje turi buti realizuotas centralizuotas, izoliuotas kriptografiniy rakty bei
pseudonimizavimo parametry (,,drusky“) valdymo komponentas (pvz., ,HashiCorp
Vault“), uZtikrinantis saugy Siy duomeny saugojima ir atskyrima nuo pagrindiniy
duomeny baziy.

E3. DAC veiklos E3.1. Vadovo savitarnoje turi buti realizuota interaktyvi grafiné Svieslenté, rodanti KPI
valdymas ir rodiklius (aktyvis projektai, apdorojami duomenys, analitiky uzduotys).

statistika: Suteikti
centro vadovui
interaktyvig
stebésenos
Svieslente
(dashboard) su
realiojo laiko
statistika.

E3.2. Svieslentéje turi biti integruotas mygtukas ,,Generuoti metine veiklos ataskaita®,
kuris i$ visy moduliy surenka suvestine j vieng struktiruotg dokumenta.

5.4.2 Reikalavimai duomeny/dokumenty importui ir eksportui

5.4.2.1 Sistemoje turi bati galima importuoti ir eksportuoti neribotg duomeny eiluciy skaiciy (atsizvelgiant
j objektyvias technologines galimybes).

5.4.2.2 Sistemoje turi bati importuojami ir eksportuojami duomenys naudojant populiariausius duomeny
apsikeitimo formatus xIsx, xml, csv, json, pdf ar pan.
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Sistemoje turi bati realizuotas bdti instrumentas, leidZiantis sukurti ir pakartotinai naudoti
duomeny importo formato Sablong (t.y. iSsaugoti informacijg apie tai, kokiy sistemos objekty kokie
atributai uZpildomi pagal kiekvieng importuojamy duomeny struktdros laukg).

Sistemoje turi bati galima importuojant duomenis tikrinti kontroline ar kitg patiekiamos
informacijos apsaugos informacijg ir pateikti informacijg apie aptiktas klaidas.

Sistemoje turi bati galima pagal nustatytas taisykles automatiSkai patikrinti importuojamy
duomeny formato korektiskuma, pvz.: raidinis, skaitinis.

Sistemoje turi blti registruojamas duomenis importaves Sistemos naudotojas, duomeny
importavimo data ir laikas, duomeny failo, i$ kurio importuoti duomenys pavadinimas.

Bendrieji reikalavimai ataskaitoms

Sistema turi registruoti ir kaupti visg reikiamg informacijg numatyty ataskaity suformavimui.
Sistemoje turi bati galima formuoti (generuoti), atsispausdinti suderintu formatu nustatytas
ataskaitas pagal naudotojo pasirenkamus parametrus. Sistemos naudotojas gali keisti ataskaitos
parametrus.

Sistemoje turi bati galima suformuotas spausdinimui ataskaitas ar kt. dokumentus eksportuoti j
failus (pvz.: .docx, .xIsx, .pdf).

Sistemoje turi blti galima suformuotus jrasy rodinius ar sgrasus eksportuoti j duomeny apdorojimui
tinkamus skaitmeninius formatus (pvz.: .xIsx ar .csv).

Ataskaity sgrasas:

Prieigos uZklausy apdorojimo efektyvumo ataskaita: Sistema turi generuoti ataskaitg, kurioje
pateikiamas visy pateikty prieigos uzklausy skaiCius, jy blsenos (laukiancios, patvirtintos,
atmestos), vidutinis ir maksimalus nagrinéjimo laikas bei uzklausy pasiskirstymas pagal duomeny
rinkinius ir naudotojy tipus. Paskirtis: |vertinti prieigos suteikimo procesy efektyvumg ir
identifikuoti vélavimus

Prieigos prie duomeny ataskaita: Sistema turi leisti suformuoti ataskaitg apie aktyvias prieigas prie
duomeny rinkiniy, nurodant naudotojus, turincius prieigg, jy roles, prieigos galiojimo laikotarpius
bei iSskiriant pasibaigusias ar artéjancias prieigos pabaigos datas. Paskirtis: UZztikrinti prieigos
teisétuma, kontrole ir atitiktj duomeny apsaugos reikalavimams.

Duomeny rinkiniy skaiciaus dinamikos ataskaita: Sistema turi pateikti bendrg kaupiamy duomeny
rinkiniy skaiciy, naujai jkeltus rinkinius per ataskaitinj laikotarpj ir jy pasiskirstymg pagal duomeny
tipus ar valdytojus. Paskirtis: Stebéti duomeny bazés plétrg ir planuoti saugojimo bei
administravimo resursus.

Duomeny pakartotinio naudojimo ataskaita: Sistema turi kaupti ir atvaizduoti informacijg apie tai,
kiek karty konkretds duomeny rinkiniai buvo naudoti, naudojimo tikslus (projektus, tyrimus) bei
identifikuoti nenaudojamus rinkinius. Paskirtis: Jvertinti duomeny rinkiniy verte ir jy faktinj
pritaikyma moksliniuose tyrimuose.

Naudotojy bazés augimo ataskaita: Sistema turi generuoti registruoty naudotojy skaiciaus
suvestines, iSskiriant naujai prisijungusius ir deaktyvuotus naudotojus bei pateikiant jy
pasiskirstymg pagal atstovaujamas institucijas. Paskirtis: Matuoti sistemos pasiekiamumag ir
naudojimg tyréjy bendruomenéje.

Naudotojy aktyvumo koeficiento ataskaita: Sistema turi skaiCiuoti ir atvaizduoti aktyviy naudotojy
skaiciy, naudotojy (kurie per apibréztg laikotarpj pateiké bent vieng uzklausg ar registracijg) dalj bei
aktyvumo pokytj per laika. Paskirtis: Atskirti aktyvius naudotojus nuo formaliai registruoty paskyry.
Konsultacijy teikimo ataskaita: Remiantis sistemoje registruotomis uzduotimis (konsultacijomis),
turi bati formuojama ataskaita apie suteikty konsultacijy skaiéiy, temas, konsultacijy trukme ir
analitiky apkrovos pasiskirstyma. Paskirtis: Vertinti Centro konsultacinés veiklos mastg ir planuoti
specialisty darbo kravij.

Analitiky darbo kriivio (apkrovos) ataskaita: Sistema turi teikti informacija apie analitiko
aptarnauty uzklausy ir konsultacijy skaiciy, bendrg darby pasiskirstymg tarp analitiky ir laikotarpio
apkrovos tendencijas. Paskirtis: Pagrjsti darbo krlvio paskirstymg ir personalo poreikj.
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Duomeny prieigos ir veiksmy atsekamumo (audito) ataskaita: Remiantis audito Zurnalu, sistema
turi generuoti ataskaitg, rodancig naudotojy prisijungimy ir veiksmy registrus, prieigos prie jautriy
duomeny atvejus bei fiksuotas anomalijas ar neatitiktis. Paskirtis: UZztikrinti BDAR laikymasi ir
pasirengima auditams.

Duomeny mainy ir eksporto ataskaita: Sistema turi atvaizduoti jvykdytus duomeny eksporto
atvejus, eksportuoty duomeny apimtis, gaveéjy tipus ir tikslus. Paskirtis: Valdyti ir prizidréti
duomeny antrinj naudojima bei iSorine sgveika.

Vadovo suvestiné (angl. Dashboard): Sistemoje turi biti realizuota grafiné vadovo suvesting,
kurioje realiu laiku atvaizduojami pagrindiniai veiklos rodikliai (naudotojai, duomeny rinkiniai,
paslaugos), tendencijos per pasirinktg laikotarpj bei apkrovos ir riziky indikatoriai. Paskirtis: Greita
apibendrinta Centro veiklos apZvalga.

Metiné SDMA IS veiklos ataskaita: Sistema turi turéti funkcionaluma sugeneruoti apibendrinta
metine visy pagrindiniy rodikliy suvestine, atspindincig Centro veiklos apimtj ir pasiekty rezultaty
apzvalga. Paskirtis: Atskaitomybé Universiteto vadovybei ir finansuotojams.

6. Reikalavimai paslaugy teikimui

6.1

6.1.1.1

6.1.1.2

6.1.1.3

6.2

6.2.1.1

6.2.1.2

6.2.1.3

Bendrieji reikalavimai SDMA IS sukirimo ir jdiegimo paslaugoms

Projekty valdymo metodologija ir jgyvendinimo etapai: Sistemos sukdrimo ir jdiegimo paslaugos
privalo bati vykdomos taikant lankscius (angl. Agile) programinés jrangos kirimo ir projekty
valdymo principus. Siekiant efektyvaus projekto valdymo, paslaugy teikimas skirstomas j etapus.
Paslaugy teikimo reglamento parengimas: PrieS pradedant faktiskg paslaugy teikimg, Tiekéjas
privalo parengti ir oficialiai suderinti su Perkancigja organizacija detaly paslaugy teikimo
reglamenta. Siame dokumente privalo bati aikiai apibrézta:

paslaugy suteikimo grafikas ir terminai;

naudojama programinés jrangos kirimo metodika ir jrankiai;

taikomi standartai ir kokybiniai reikalavimai;

Saliy komunikavimo principai ir atsakomybés;

paslaugy teikimo problemuy, riziky nustatymo ir valdymo procediros;

nenumatyty reikalavimy ar pakeitimy (angl. change requests) valdymo tvarka;

tarpiniy ir galutiniy rezultaty priémimo kriterijai.
Projekto stebésena ir tarpinis atsiskaitymas: Tiekéjas projekto jgyvendinimo metu privalo reguliariai
(pagal suderintame reglamente nustatytg daznumg) informuoti Perkancigjg organizacijg apie
atliktus darbus, sprestinas problemas bei kylancias rizikas.

1 etapas: Analizé ir architekturinis projektavimas

Poreikiy analizé ir architektiros projektavimas: Tiekéjas privalo atlikti detaly Perkanciosios
organizacijos poreikiy ir Siuo metu vykdomy procesy analize bei parengti ir suderinti galutinj
Sprendimo techninés architektlros dokumenta.

Naudotojy teisiy ir roliy matricos parengimas: Tiekéjas, vadovaudamasis gautais ir suderintais
Perkanciosios organizacijos naudotojy grupiy ir teisiy reikalavimais, privalo parengti IS naudotojy
grupiy ir jy teisiy nustatymo aprasyma (teisiy matricg) ir pagal jg apibrézti naudotojy grupiy
atitinkamas teises ir vaidmenis Sistemoje.

Naudotojo sgsajos ir ataskaity parengimas ir parametrizavimas: Tiekéjas privalo pateikti visy Sioje
specifikacijoje jvardinty bei analizés metu apibrézty naudotojo sgsajos (GUI) langy, ataskaity ir
dokumenty dizainus bei preliminarius vizualinius $ablonus (angl. wireframes, mockups). Sie dizaino
Sablonai privalo biti pristatyti, suderinti ir patvirtinti Perkanciosios organizacijos pries pradedant
Sistemos jdiegima.
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Analizés sesijy organizavimas: Analizés sesijos turi vykti Perkanciosios organizacijos patalpose arba,
Salims atskirai susitarus, nuotoliniu bidu (pvz., per ,Microsoft Teams“ platforma).

Etapo rezultatas ir priémimas: Sio etapo rezultatas — parengti ir Perkanciosios organizacijos oficialiai
patvirtinti dokumentai: detalus Sprendimo techninés architektiros dokumentas, naudotojy teisiy
matrica bei patvirtinti naudotojo sgsajos (GUI) vizualiniai Sablonai (dizainai). Etapo atlikimas
fiksuojamas Salims pasiragant pirmojo etapo tarpinj paslaugy perdavimo—priémimo akta.

2 etapas: Sistemos instaliavimas ir konfiguravimas

Infrastruktliros suteikimo ir komponenty atsakomybiy pasiskirstymas: Pirkéjas suteikia fizine
infrastruktlrg, virtualizacijos platforma, serverinius resursus, skirtus testinei ir gamybinei aplinkai,
taip pat VPN infrastruktdra ar kitg saugaus tinklinio pasiekiamumo priemone, reikalingg prieigai prie
Pirkéjo resursy uztikrinti. Tiekéjas savo ruoztu privalo parengti, pateikti, jdiegti, sukonfiglruoti ir
tarpusavyje integruoti visus kitus SDMA IS sudarancius programinius komponentus ir bazines
technologines priemones, numatytas techninéje specifikacijoje ir Tiekéjo pasitlyme.
Infrastruktdros ir bazinés programinés jrangos diegimas: Tiekéjas privalo parengti, sukonfiglruoti ir
jdiegti Sistemos veikimui bdting programine jrangg Pirkéjo infrastruktlroje: virtualizacijos ar
konteinerizacijos platformas, atviro kodo duomeny bazes, objekty saugyklas, tapatybés valdymo
bei kitus bazinius (angl. core) sisteminius komponentus.

Sistemos moduliy konfigliravimas ir programavimas: Tiekéjas privalo atlikti visg reikalingg Sistemos
komponenty (mikroservisy, APl sasajy, atviro kodo jrankiy) konfigliravimg, integracija,
modifikavima ir papildomg programavima, kad atskiri moduliai sklandZiai keistysi duomenimis ir
veikty kaip viena vieninga Sistema, pilnai paruosta naudotojy darbui.

Sistemos pradiniy duomeny parengimas: Tiekéjas privalo sukomplektuoti, importuoti ir
sukonfigiliruoti visus Sistemos veikimui bdtinus pradinius duomenis (naudotojy roles ir teisiy
matricas, specifikacijoje numatytus klasifikatorius bei Zinynus, saugumo komponenty
kriptografinius raktus ir eksperimentinius pseudonimizavimo parametrus) bei atlikti baziniy
sveikatos duomeny rinkiniy bandomajj jkélima ir pseudonimizavimo bandymag, kad atskiri moduliai
turéty reikiama pradine informacija ir nuo pat perdavimo momento Sistema bty paruosta
naudotojy darbui.

Saugus diegimas ir testavimas gamybinéje aplinkoje: Pries atliekant bet kokius diegimus gamybinéje
aplinkoje (angl. production), Tiekéjas privalo visus pakeitimus pilnai iStestuoti izoliuotoje testinéje
aplinkoje. Turi bati grieZtai uztikrinta, kad diegiama programiné jranga neturi kenksmingo kodo ar
neautorizuotos prieigos spragy (angl. backdoors), o naujy komponenty jdiegimas nesutrikdys
bendros Pirkéjo infrastruktdros ar atskiry jos daliy veikimo.

Etapo rezultatas ir priémimas: Sio diegimo ir konfigiravimo etapo (arba atskiry jo daliy pagal
suderintg paslaugy teikimo grafikg) rezultatas — sékmingai jdiegta, sukonfigliruota, iStestuota ir
Pirkéjo aplinkoje veikianti Sistema (arba atitinkamas jos modulis / MVP versija). Etapo (ar jo dalies)
atlikimas fiksuojamas Salims pasiradant tarpinj paslaugy perdavimo—priémimo akta.

3 etapas: Testavimas, mokymai ir perdavimas naudojimui

Sistemos testavimas ir bandomoji eksploatacija: Pries perduodant Sistema galutiniam naudojimui
(gamybinei eksploatacijai), Tiekéjas privalo atlikti baigiamuosius funkcinio veikimo, saugumo
(pazeidziamumy paieskos) ir naSumo (apkrovos) testavimus bei istaisyti visus nustatytus trikumus.
Testavimo rezultatai privalo bdti jforminti oficialiose testavimo ataskaitose.

Naudotojy ir administratoriy mokymai: Atlikes visus SDMA IS klrimo ir diegimo darbus, Tiekéjas
privalo apmokyti Pirkéjo paskirtus asmenis. Turi bati organizuojamos atskiros mokymy sesijos
Sistemos administratoriams (dél techninés priezitros, konfiglracijy ir IAM valdymo) bei
pagrindiniams naudotojams (tyréjams, duomeny valdytojams, analitikams).
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Programinés jrangos dokumentacijos parengimas: Tiekéjas privalo parengti ir Pirkéjui perduoti
isamig technine bei naudotojy dokumentacija lietuviy arba angly kalba. Sj paketa privalo sudaryti
ne maziau kaip: sistemos administratoriaus vadovas, naudotojo vadovas (pritaikytas skirtingoms
roléms) ir galutinis, faktine realizuotg bikle atspindintis Sistemos architektiros aprasas.
Sistemos kodo, konfiglracijy ir licencijy perdavimas: Perduodamas Sistemga naudojimui, Tiekéjas
kartu privalo Pirkéjui pateikti saugiose kodo saugyklose perduoti:
Visas Sistemai naudoti bdtinas licencijas (taikomas tiek specialiai sukurtam kodui, tiek integruotiems
komponentams, jskaitant atviro kodo);
Pilng atvirg iSeities ir modifikavimo kodg (angl. source code);
Sistemos infrastruktdros, diegimo ir konfigiracijy failus, jskaitant konteinerizacijos skriptus (pvz.,
»,Docker”“vaizdus, , Kubernetes” manifestus) ir duomeny inZinerijos algoritmus (pvz., ,Apache Airflow
DAGs");
Duomeny baziy struktdry aprasymus ir APl integraciniy sgsajy specifikacijas ir dokumentacijg;
Paruostg virtualig masing (VM) su pilnai sukonfigliruota kdrimo (programavimo) aplinka (angl.
Development Environment). Sioje aplinkoje turi bati jdiegti ir sukonfigiiruoti visi reikalingi jrankiai,
kompiliatoriai, bibliotekos ir priklausomybés (angl. dependencies), leidZiantys Pirkéjo
programuotojams be papildomy konfigiravimo darby i$ karto savarankiskai perZiGréti, keisti,
kompiliuoti ir sukurti (angl. build) veikiancig Sistemos versijg i$ perduoto iseities kodo.
Etapo rezultatas ir priémimas: Sio etapo pabaiga ir galutinis Sistemos priémimas fiksuojamas
pasirasant galutinj Paslaugy perdavimo—priémimo aktg. Aktas gali bati pasiraSomas tik atlikus
Sistemos perdavimo ir priemimo proceddras, aprasomas Zzemiau.

Sistemos perdavimo ir priémimo bendroji tvarka: Prie$ inicijuodamas galutinj Sistemos perdavima,
Tiekéjas privalo buti uzbaiges visus pagal technine specifikacijg numatytus Sistemos sukdrimo,
konfiglravimo, integravimo, testavimo, dokumentavimo ir mokymy darbus bei pateikti Pirkéjui
perdavimui skirtg Sistemos versijg kartu su visa privaloma perdavimo medziaga. Sistemos
priémimas vykdomas Pirkéjui atliekant priémimo testavima, kurio metu vertinama bendra Sistemos
veikimo visuma, moduliy tarpusavio sgveika, atitiktis techninés specifikacijos reikalavimams,
analizés etape suderintiems dokumentams ir perdavimo metu pateiktos medziagos pilnumas.
Perdavimo metu Tiekéjas privalo pateikti ne maZiau kaip Siuos testavimo ir perdavimo dokumentus:
testavimo plang, testavimo scenarijy ar testiniy atvejy rinkinj, testavimo rezultaty ataskaitg,
nustatyty ir iStaisyty trkumy registrg, o kai taikoma — saugumo testavimo, pazeidZiamumy
vertinimo ir naSumo testavimo ataskaitas, taip pat visg 6.4 punkte nurodytg dokumentacija, iSeities
kodg, konfiglracijas, licencijas ir kitg perduoting medziaga.

Priémimo metu nustatyti trGkumai turi bati fiksuojami rasytiniame trikumy sgrase arba protokole.
Tokiame sgrase turi bati nurodytas bent trikumo numeris, trikumo aprasymas, su trikumu susijes
techninés specifikacijos ar suderinto projekto dokumento punktas, trikumo reikSmingumas (kritinis
arba nekritinis), Tiekéjo siilomas ar Saliy suderintas itaisymo terminas bei pakartotinio patikrinimo
rezultatas.

Kritiniu trGkumu laikomas toks Sistemos neatitikimas, klaida ar defektas, dél kurio neveikia bent
vienas techninéje specifikacijoje numatytas privalomas funkcionalumas, pazeidZiami informacijos
saugumo ar prieigos valdymo reikalavimai, nejmanomas duomeny jkélimas, paieska, prieigos
valdymas, auditavimas ar kitas esminis Sistemos naudojimas pagal paskirtj, Sistema veikia
nestabiliai arba kyla duomeny praradimo, sugadinimo ar iSkraipymo rizika. Kritiniai trdkumai
blokuoja Sistemos priémima.

Nekritiniais trakumais laikomi tokie neatitikimai ar defektai, kurie netrukdo naudoti Sistemos pagal
paskirtj, nepaneigia privalomy funkcionalumy veikimo, nesukelia duomeny praradimo ar saugumo
pazeidimo rizikos ir gali bati paalinti po priémimo per Saliy suderintg terming. Esant tik
nekritiniams trikumames, Sistema gali bGti priimama su pastabomis, jeigu tokie trikumai yra aiskiai
uzfiksuoti trikumy sgrase ar protokole ir nustatyti konkretis jy pasalinimo terminai.

Jeigu priémimo testavimo metu nustatomi trikumai, Tiekéjas privalo juos iStaisyti per suderintg
terming ir pakartotinai pateikti Sistema tikrinimui. Po trikumy iStaisymo Pirkéjas atlieka pakartotinj
tikrinimg ta apimtimi, kuri reikalinga jsitikinti, kad nustatyti trGkumai pasalinti ir kad atlikti
pakeitimai nesukélé naujy neatitikimy ar Sistemos veikimo sutrikimy.
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6.4.1.12 Galutinis Paslaugy perdavimo—priémimo aktas gali biti pasiraSomas tik tada, kai: a) Sistema atitinka

6.5

6.5.1.1

6.5.1.2

6.5.1.3

6.5.1.4

6.5.1.5

techninés specifikacijos reikalavimus ir analizés etape suderintus dokumentus; b) néra kritiniy
trokumy; c) perduota visa pagal 6.4 ir §j skyriy privaloma dokumentacija, iSeities kodas,
konfiglracijos, licencijos ir kita perduotina medziaga.

Informacijos saugumo ir konfidencialumo reikalavimai Tiekéjui paslaugy
teikimo metu

Konfidencialumo uztikrinimas ir paslapties saugojimas: Tiekéjas turi uztikrinti ir garantuoti, kad jo
darbuotojai, kurie atliks Paslauga, saugos Paslaugos teikimo metu gautos informacijos paslaptj tiek
Paslaugos teikimo metu, tiek pasibaigus Paslaugos sutarciai, tiek pasibaigus Tiekéjo darbuotojy
darbo ar kitokiems santykiams su Tiekéju. Visi informacijos saugumo ir konfidencialumo
reikalavimai, taikomi Tiekéjui, tiesiogiai taikomi ir jo subtiekéjams.

Medziagos grazinimas ir duomeny sunaikinimas: Po paslaugos atlikimo, Tiekéjui pateikta medziaga
turi bati graZzinta Perkanciajai organizacijai (jei tai medZiaga popieriniu formatu), o elektroniniai
dokumentai ir kopijos turi bati negrjZztamai sunaikinti. MedZiagos graZinima ir gauty elektroniniy
dokumenty sunaikinimg Tiekéjas privalo patvirtinti rastu.

Testavimas ir sintetiniy duomeny naudojimas: Testavimas negali bati vykdomas su realiais asmens
ar sveikatos duomenimis. Sistemos kirimo, konfigiravimo ir testavimo metu Tiekéjas privalo
naudoti tik nuasmenintus, sintetinius (netikrus) duomenis. ISimtiniais atvejais, suderintais su
Perkancigja organizacija, kai testavimui batini realds duomenys, privalo bdti naudojamos
organizacinés ir techninés duomeny saugumo priemonés, uztikrinancios iy duomeny sauguma.
Saugus programavimas ir kenksmingo kodo prevencija: Atliekant diegimus j Perkanciosios
organizacijos infrastruktidrg, Tiekéjas privalo uZztikrinti ir patikrinti, kad diegiama programiné jranga
yra be kenksmingo programinio kodo, neautorizuotos prieigos galimybiy (angl. backdoors) ir
atitinka gerosios saugaus programavimo praktikos standartus.

Saugos incidenty ir pazeidZiamumy valdymas: Tiekéjas, paslaugy teikimo metu pastebéjes
informacijos saugumo incidentg, duomeny nutekéjimo rizikg, neautorizuotos prieigos galimybe,
kenksmingg kodg ar architektdrinj pazeidZiamuma, saugumo spragg privalo nedelsiant (taciau ne
véliau kaip per 24 valandas) apie tai informuoti Perkancigjg organizacijg. Tiekéjui grieztai
draudZiama vieSai atskleisti informacijg apie rastus SDMA IS saugumo trikumus. Saugumo triokumai
turi bati iSsprendZiami, panaikinami, arba, jei to padaryti nejmanoma, tokie komponentai
nenaudojami.
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